Jean-Franc¢ois Didier-Chemin

Chemin Kermély 12 Femme et enfant de nationalité Suisse
1206 Geneve

Mobile : +41 79 633 70 33 — jf@didier-chemin.ch 48 ans — Nationalité : Frangaise
https://linkedin.com/in/didier-chemin Permis de conduire B (formation B96)

Permis Suisse - Livret B jusqu’en aodt 2022

Responsable de la Sécurité des Systemes d’Information (RSSI/CISO)
Lead Auditor ISO/CEI 27001

» Responsable de la Sécurité des Systémes d’Information pendant 11 ans pour le groupe de la premiére banque
(BRED Banque Populaire) du second groupe bancaire Frangais (BPCE)

» Responsable d’audit (IS0 19011) avec une spécialisation sur la sécurité des systéemes d’information (ISO 27001)
» Formateur dans la sécurité des systemes d’information
» Rigoureux, loyal avec un esprit de corps et le sens du devoir.

» Quelques réalisations

Plus de 120 audits en tant que responsable d’audit pour I’obtention de certifications ou qualifications
Lutte contre la fraude externe

Analyses de risques dans le secteur bancaire

Définition et suivi de la mise en ceuvre de la Politique de Sécurité des Systéemes d’Information

NENENEN

> EXPERIENCE PROFESSIONNELLE

BRED Banque Populaire Paris (France)
Banque du Groupe BPCE — PNB 2016 a 1086 M€ - Résultat net 2016 a 266 M€ - 5 250 collaborateurs
De « juin 2016 » a « aout 2017 » — Responsable des Risques Opérationnels du systéme d’information

o Définition de la cartographie des risques,
e Evaluation des risques,

e Suivi des plans de remédiation.

v Lutte contre la fraude externe
v" Support aux réquisitions judiciaires

BRED Banque Populaire Paris (France)
Banque du Groupe BPCE (2nd groupe bancaire en France) 5250 collaborateurs
De « juillet 2011 » a « juin 2016 » — Responsable de la sécurité des systémes d’information

e Evaluation des risques

e Définition et suivi de la mise en ceuvre de la Politique de Sécurité du S|

e Etablissement de Plans de Contrdle, organisation des audits et suivi des plans d'actions

e Responsable fonctionnel des équipes Sécurité

e Conseil et Formateur en sécurité des systémes d’information

e Représentation extérieure : Membre du Forum des Compétence (association de RSSI dans les secteurs
bancaires et assurances) et de I'OCBF (Office de Coordination Bancaire et Financiére). Réponses aux réquisitions
judiciaires.

v'  Définition et suivi de la mise en ceuvre de la politique de sécurité des systémes d’information :
composée d’une Charte SSI, de 430 régles classées en 19 thématiques
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> EXPERIENCE PROFESSIONNELLE (suite)

VIALINK - Click & Trust Paris (France)
Filiales bancaires du Groupe BPCE (2nd groupe bancaire en France) 50 collaborateurs
De « janvier 2005 » a « juillet 2011 » — Responsable de la Sécurité des systéemes d’information

e Garant de la Politique de Certification, de la Politique de Sécurité et du Plan de Continuité d’Activité
e Evaluation du niveau de sécurité et suivi de mise en ceuvre de plans d’actions

e Administrateur a la FNTC (Fédération National des Tiers de Confiance) et membre fondateur du ClubPSCo.

AS Conseils — DIDIER CHEMIN SSI Massy (France) — Genéve (Suisse)
Audit, Sécurité et Conseils 1 collaborateur
Depuis « octobre 2003 » — Gérant

e Formateur
e Responsable d’audit RGS, elDAS, ETSI et ISO 27001
e Responsable de jury et correcteur de copies

v" Plus de 120 audits (ISO, elDAS, ETSI, RGS) depuis 2013
v" Plus de 240 heures de formations dispensées

> LANGUES

e Frangais : langue maternelle
e Anglais : Lu, écrit et parlé (classification du Conseil de I'Europe : B2)

» COMPETENCES TECHNIQUES

e Sécurité de I'information (ISO 27001), Gestion de P'audit (ISO 19011), Signatures Electroniques et Infrastructures (ETSI
TS 102 042), Politiques par les Autorités de Certification délivrant des certificats qualifiés (ETSI TS 101 456), Politiques
par les Autorités d’Horodatage (ETSI TS 102 023), PKI CRL (RFC 5280), OCSP (RFC 6960), CAB-Forum

e Traitement des données électroniques de clients (FINMA 08/21 — annexe 3), Outsourcing des banques (FINMA 08/07),
Contréle interne des entreprises du secteur de la banque (Arrété du 03/11/2014 ACPR, ex CRBF 97-02), Payment Card
Industry Data Security Standard (PCI-DSS), Identification électronique et services de confiance au sein de I'UE (elDAS),
General Data Protection Regulation (GDPR), Loi fédérale sur la Protection des Données (LPD), Commission Nationale de
I'Informatique et des Libertés (CNIL), Référentiel Général de Sécurité (RGS)

e Gestion des risques, Sécurité de I'information, Continuité de I'activité (PCA, PUPA, DRP), Lutte contre la fraude bancaire,
Gestion de projets, ITIL V3, Open Web Application Security Project (OWASP)

> FORMATION

Formation professionnelle

2013 LEAD AUDITOR 27001 — LSTI Certification (Paris, France)
Dipléme obtenu en mai 2013

Cursus Universitaire

1991-1992 Diplome d’Etudes Approfondies de Systemes Informatiques (Master Il recherche, BAC+5)
Université Pierre & Marie CURIE (Paris, France)
Options systemes répartis avancés et outils pour les systéemes interactifs spécialisés
Dipléme obtenu en juillet 1992

1990-1991 Maitrise de Systémes Informatiques (Master |, BAC+4)
Université Pierre & Marie CURIE (Paris, France)
Dipléme obtenu en juillet 1991
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» COMPETENCES EN AUDITS

2016-2018

2016-2017

2013-2017

2013-2017

2013

Auditeur ISO/IEC 27001 :2013

Critéres d’audit : 1ISO 27001:2013 “Information Security Management System”

Sociétés auditées en France : AKKA, SOLUCOM, SAFRAN Morpho, NIJI, Global Support Supplier, LEX Persona, SOPRA STERIA,
Docapost BPS, Net6Tem, OPEN Groupe

Responsable d’audit pour la transition RGS vers eIDAS

Critéres d’audit : ANSSI (http://www.ssi.gouv.fr) Référentiel Général de Sécurité (RGS), ISO 19011:2011 — elDAS
« electronic identification and trust services for electronic transactions »

Sociétés auditées en France, Luxembourg : Groupe LA POSTE, Almérys (BE Invest), INCERT GIE (Luxembourg)

Responsable d’audit, Responsable du jury de I’oral des candidats et Correcteur des copies de I’examen écrit des
candidats pour la qualification de sociétés pour devenir PASSI

Criteres d’audit: ANSSI (http://www.ssi.gouv.fr) Référentiel Général de Sécurité (RGS), ISO 19011:2011 —
Prestataire d’Audit de la Sécurité des systemes d’Information (PASSI)

Sociétés auditées en France : Openminded Consulting, Oppida, SYSDREAM, Armature Technologies, SOGETI, AMOSSYS, DELOITTE, SCASSI
Conseil, SOPRA STERIA, Cassidian, Devoteam, Orange consulting, Digitemis, CGIl, CONIX, |-Tracing, LEXSI, BULL, Advens

Responsable d’audit ETSI TS 102 042 et ETSI TS 102 023

Critéres d’audit: ETSI TS 102 042 « Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing public key certificates », ETSI TS 102 023 « Electronic Signatures and
Infrastructures (ESI); Policy requirements for time-stamping authorities »

Sociétés auditées en France, Tunisie, Céte d’lvoire : Worldline, ANCE (Tunisie), DKBS (Céte d’Ilvoire), CRYPTONEO (Céte d’Ivoire)

Accréditation de I’Agence Nationale de la Sécurité des Systemes d’Information (ANSSI)

» COMPETENCES DE FORMATEUR

2012-2016

2007-2011

2006

2004

2004

Formateur BRED Banque Populaire — Paris, FRANCE

Titre : « LES ROLES ET RESPONSABILITES D’UN UTILISATEUR DE COMPTES A PRIVILEGES » (4h/an)
Titre : « LA SENSIBILISATION A LA SECURITE DU SYSTEME D'INFORMATION » (4h/an)
Société formée : BRED Banque Populaire

Formateur CEGOS — Paris, FRANCE

Titre : « LA MISSION DE RESPONSABLE SECURITE DU SYSTEME D'INFORMATION » (28h)
Sociétés formées : formations en inter-entreprises

Formateur Click&Trust VIALINK — Paris, FRANCE

Titres : « Signature électronique » (4h) et « Usage des Certificats Numériques » (4h)
Sociétés formées : Click & Trust, Vialink

Formateur AS Conseils — Paris, FRANCE

Titres : « Sécurité des réseaux et Architecture » (30h)

Sociétés formées : formation en inter-entreprises

Formateur AS Conseils — Paris, FRANCE

Titres : « Gestion de Projet avec MS Project 2003 » (40h)

Société formée : Caisse d’Epargne de Bretagne

> REFERENCES

e Armelle TROTIN, LSTI, Directrice, donneur d’ordres
e Didier GRAS, BNP Paribas, RSSI Groupe, confrere
Liste complete de références sur demande.

> DISTINCTIONS / VIE ASSOCIATIVE / HOBBIES

e Administrateur a la FNTC (https://fntc-numerique.com) : Association regroupant des Autorités de Certification
et des autorités d’horodatage et des tiers d’archivage.

e Membre fondateur du ClubPSCo (http://clubpsco.fr) : Association regroupant des prestataires de service de

confiance Prestataire de Service de Confiance qualifié elDAS, RGS ou certifié ETSI

e Pratiques de compétitions équestres (CSO & Dressage) : Compétitions nationales en Club 1 (90 cm) en CSO et
en Club 2 en Dressage. Championnat de France en 2015.
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